ZARZADZENIE Nr 357/18
Dyrektora Il Spotecznego Liceum Ogoélnoksztatcacego
im. Toniego Halika w Ostrotece
z dnia 15.05.2018r.

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji zarzgdzania systemem
przetwarzania danych osobowych przy uzyciu systemu informatycznego
i w sposéb reczny w Il Spotecznym Liceum Ogdlnoksztatcgcym im. Toniego Halika w
Ostrotece

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.
U. z 2016 r.,, poz. 922. z pdin. zm.) oraz § 3 i 4 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych ( Dz.U. z 2004 r. Nr 100, poz. 1024).

Zarzadza sie, co nastepuje:

§1.

Wprowadzam w Il Spotecznym Liceum Ogoélnoksztatcgcym im. Toniego Halika w Ostrotece
Polityke Bezpieczenstwa, ktorej tres¢ stanowi zatgcznik nr 1 do zarzadzenia, oraz Instrukcje
zarzadzania systemem informatycznym przetwarzania danych osobowych przy uzyciu
systemu informatycznego i w sposdb reczny, ktéra stanowi zatgcznik nr 2 do zarzadzenia.

§2.

Kazdy pracownik dopuszczony do przetwarzania danych osobowych jest obowigzany
zapoznal sie z trescig zatgcznika nr 1 i nr 2 do zarzadzenia lub wybranym zakresem
odpowiednim do wydanego upowaznienia.

§3.

Oswiadczenie o zapoznaniu sie z trescig powyzszych zatgcznikdéw zaopatrzone w podpis
pracownika i date, dofgcza sie do akt osobowych.

§4.

Pracodawca zobowigzuje  wszystkich pracownikébw do przestrzegania  Polityki
Bezpieczenstwa oraz stosowania w pracy Instrukcji Zarzgdzania Systemem Informatycznym
pod sankcjg konsekwencji stuzbowych, przewidzianych prawem.

§5.

Zarzgdzenie wchodzi w zycie z dniem ogtoszenia.



Zatgcznik 1 do Zarzqdzenia Nr357/18
Dyrektora Il Spotecznego Liceum Ogdlnoksztatcgcego
im. Toniego Halika w Ostrofece

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA PRZETWARZANIEM DANYCH
OSOBOWYCH
w |l Spotecznym Liceum Ogdlnoksztatcagcym
im. Toniego Halika w Ostrotece

Zatwierdzam
Dyrektor Il Spotecznego Liceum
Ogodlnoksztatcacego im. Toniego
Halika w Ostrotece



I. POSTANOWIENIA WSTEPNE

1. Polityka bezpieczenstwa w zakresie zarzadzania przetwarzaniem danych osobowych, w Il
Spotecznym Liceum Ogdlnoksztatcgcym im. Toniego Halika w Ostrotece, jest dokumentem
zwanym dalej politykg bezpieczenstwa, ktéry okresla zasady i procedury przetwarzania
danych osobowych i ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczenstwa dotyczy zarowno danych osobowych przetwarzanych w
sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w
systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych, zawiera:
1) identyfikacje zasobdw systemu tradycyjnego i informatycznego;
2) wykaz pomieszczen, tworzgcy obszar, w ktérym przetwarzane sg dane osobowe;
3) wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania
tych danych;
4) opis struktury zbioréw danych i sposoby ich przeptywu;
5) $rodki techniczne i organizacyjne, stuzgce zapewnieniu poufnosci przetwarzanych
danych.
4. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych w Il
Spotecznym Liceum Ogodlnoksztatcgcym w Ostrotece jak i innych, np. studentéw, oséb
odbywajgcych praktyki pedagogiczne, innych oséb wykonujgcych prace na terenie szkoty.

Il. DEFINICJE
Definicje:

llekro¢ w instrukcji jest mowa o:

administratorze danych osobowych — rozumie sie przez to osobe, decydujgcg o celach i
srodkach przetwarzania danych. W Il Spotecznym Liceum Ogdlnoksztatcacym im.
Toniego Halika w Ostrotece funkcje administratora danych petni dyrektor szkoty;

administratorze bezpieczenstwa informacji — rozumie sie przez to osobe, ktorej
administrator danych powierzyt petnienie obowigzkdéw administratora bezpieczenstwa
informacji (ABl) a od 25 maja 2018r. ABI staje sie Inspektorem Ochrony Danych
Osobowych (IODO); Il Spoteczne Liceum Ogdlnoksztatcgce im. Toniego Halika w
Ostrotece jako szkota niepubliczna nie ma obowigzku zatrudniania I0DO;

administratorze systemu informatycznego — rozumie sie przez to osobe nadzorujaca prace
systemu informatycznego oraz wykonujacg w nim czynnosci wymagane specjalnych
uprawnien;

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

zbior danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony wg.
okreslonych kryteriow oraz celow;



przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np.
zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie;

hasle — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wytgczeniem: osoby, ktorej dane dotyczg; osobe upowazniong do przetwarzania danych;
osobe, ktdrej powierzono przetwarzanie danych; organdw panistwowych lub organdéw
samorzadu terytorialnego, ktéorym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem,

osobie upowazinionej do przetwarzania danych osobowych — rozumie sie przez
to pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych osobowych
przez dyrektora szkoty na pismie;

poufnosci danych — rozumie sie przez to witasciwo$é zapewniajagcg, ze dane nie s3
udostepniane nieupowaznionym osobom;

raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

rozporzgdzeniu MSWIA — rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzgce do przetwarzania
danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujacej sie instalacja,
naprawg i konserwacjg sprzetu komputerowego;

sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng, wykorzystywang gtéwnie do
Swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

systemie informatycznym — rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych;

szkole — rozumie sie przez to Il Spoteczne Liceum Ogdlnoksztatcace im. Toniego Halika w
Ostrotece

teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2016 r., poz. 922. z pdzn. zm.);

uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;



uzytkowniku — rozumie sie przez to pracownika szkoty upowaznionego do przetwarzania
danych osobowych, zgodnie z zakresem obowigzkéw, ktéremu nadano identyfikator i
przyznano hasto w przypadku korzystania z systemu informatycznego.

lll. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych.

Funkcje administratora danych osobowych sprawuje dyrektor szkoty. Administrator
danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
zwilaszcza:

1) podejmuje decyzje o celach i s$rodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegblne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajagcym zakresowi jej obowigzkéw, oraz odwotuje te
upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora bezpieczenstwa informacji oraz administratora sieci oraz okresla
zakres ich zadan i czynnosci,

4) prowadzi ewidencje osdéb upowaznionych do przetwarzania danych osobowych oraz
pozostatg dokumentacje z zakresu ochrony danych, o ile jako witasciwg do jej prowadzenia
nie wskaze inng osobe,

5) zapewnia uzytkownikom odpowiednie stanowiska i warunki pracy, umozliwiajgce
bezpieczne przetwarzanie danych,

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur.

Administrator danych osobowych ma prawo:
1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z
ochrong danych osobowych w catej szkole;

2) wstepu do pomieszczen w ktoérych zlokalizowane sg zbiory danych i przeprowadzanie
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawg;

3) zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego;

4) zadania okazania dokumentdéw i wszelkich danych majgcych bezposredni zwigzek z
problematyka kontroli;

5) Zzadania udostepnienia do kontroli urzadzen, nosnikbw oraz systemoéw
informatycznych stuzacych do przetwarzania danych osobowych.



3. Administrator systemu informatycznego

Administrator systemu realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad
systemem informatycznym administratora danych, w tym zwtaszcza:

1) zarzadza systemem informatycznym, w ktérym sg przetwarzane dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a
takze usuwa konta uzytkownikdw zgodnie z zasadami okreslonymi w instrukcji
zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych;

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego;

6) wyrejestrowuje uzytkownikéw na polecenie administratora danych;

7) zmienia w poszczegdlnych stacjach roboczych hasta dostepu, ujawniajac je wytacznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczerstwa
informacji lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu i wspétdziata z nim przy usuwaniu
skutkéw naruszenia;

9) prowadzi szczegdétowg dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

10) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktdrych zapisane sg dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadki awarii systemu informatycznego;

11) podejmuje dziatania, stuzgce zapewnieniu niezawodnosci zasilania komputeréw,
innych urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisji.

4. Osoba upowazniona do przetwarzania danych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujacych zasad:

1) moze przetwarza¢ dane osobowe wytgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych
obowigzkéw. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie. Rozwigzanie



stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych;

2) musi zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy
lub odwotaniu z petnionej funkciji;

3) zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majgce na celu zgodne z prawem, w tym zwtaszcza
adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposdb zgodny ze
wskazowkami zawartymi w instrukcji obstugi urzadzen wchodzgcych w sktad systemu
informatycznego, oprogramowania i nosnikéw;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO

1. Struktura informatyczna w Il Spotecznym Liceum Ogodlnoksztatcgcym im. Toniego
Halika w Ostrotece sktada sie z:

1) sieci wewnetrznej, mieszczacej sie w pomieszczeniach szkoty i jest potgczona siecig
zbudowang w oparciu o tacza dzierzawione w Orange Polska S.A. Al. Jerozolimskie
160, 02-360 Warszawa (Neostrada).

Informacje przetwarzane w tej strukturze sg jawne, ale podlegajg ochronie zgodnie z
przepisami ustawy.

V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA
DANE OSOBOWE

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji
nadanych osobowych, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza tych, ktére wykonuje
sie w systemie informatycznym.

2. Dane osobowe przetwarzane s3 na terenie szkoty przy ul. Gen. lIgnacego
Pradzynskiego 5 w Ostrotece.



3. Ze wzgledu na nagromadzenie danych osobowych szczegdlnie chronione powinny by¢

pomieszczenia, zgodnie z ponizszym wykazem.

Budynek

Rodzaj dokumentéw

Miejsce przechowywania

Budynek szkolny Il SLO przy ul.Pradzynskiego 5

w Ostrotece

Dzienniki lekcyjne

Pokdj nauczycielski — klucze dostepne w
kancelarii szkoty

Dzienniki zaje¢ pozalekcyjnych

Pokdj nauczycielski — klucze dostepne w
kancelarii szkoty

Dzienniki zaje¢ specjalistycznych

Pokdj nauczycielski — klucze dostepne w
kancelarii szkoty

Dziennik pedagoga szkolnego,
opinie i orzeczenia z Poradni
Psychologiczno - Pedagogicznej

Pokoj (biblioteka)
budynku szkolnego — klucze dostepne w

pedagoga l.pietro

kancelarii szkolnej i pokoju nauczycielskim

Dziennik bibliotekarza

Pokdj (biblioteka)
budynku szkolnego — klucze dostepne w

pedagoga l.pietro

kancelarii szkolnej i pokoju nauczycielskim

Ksiega ewidencji uczniow

budynku
szkolnego) — klucze maja dyrektor szkoty,

Kancelaria szkolna (parter

gtéwna ksiegowa, sprzgtaczka

Arkusze ocen, arkuszy

ksiegi
ocen absolwentow

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtdwny ksiegowy,
osoba sprzatajaca

Dokumentacja rekrutacyjna
ucznidéw

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtéwny ksiegowy,
osoba sprzatajaca

Dokumenty nadzoru
pedagogicznego

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtdwny ksiegowy,
osoba sprzatajaca

Protokoty Rady Pedagogicznej

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtéwny ksiegowy,
osoba sprzatajaca

Ewidencja i deklaracje uczniéw
przystepujacych do egzaminu
maturalnego

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtéwny ksiegowy,
osoba sprzatajaca

Arkusz organizacyjny szkoty

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtéwny ksiegowy,
osoba sprzatajaca




Ewidencja legitymacji szkolnych,
wydawanych zaswiadczen
uczniom

Kancelaria szkolna (parter budynku

szkolnego) — klucze majg dyrektor szkoty,
gtdwna ksiegowa, sprzataczka

Ewidencja $wiadectw
ukoniczenia szkoty oraz
maturalnych

Kancelaria szkolna (parter budynku

szkolnego) — klucze majg dyrektor szkoty,
gtdwna ksiegowa, sprzataczka

Whioski rodzicow dotyczace
nauki religii i WDZ

Kancelaria szkolna (parter budynku
szkolnego) — klucze majg dyrektor szkoty,
gtdwna ksiegowa, sprzataczka

Zwolnienia lekarskie ucznidéw z
wychowania fizycznego i taktyki i
technik interwencji

Kancelaria szkolna (parter budynku
szkolnego) — klucze majg dyrektor szkoty,
gtéwna ksiegowa, sprzataczka

SIO — System Informaciji
Oswiatowej

Kancelaria szkolna (parter budynku
szkolnego) — klucze majg dyrektor szkoty,
gtéwna ksiegowa, sprzataczka

Ksigzka kontroli zewnetrznych

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtéwny ksiegowy,
osoba sprzatajaca

Lista obecnosci pracownikéw

(parter  budynku
szkolnego) — klucze maja dyrektor szkoty,

Kancelaria szkolna

gtéwna ksiegowa, sprzgtaczka

Dziennik korespondenc;ji

Kancelaria szkolna (parter budynku

szkolnego) — klucze maja dyrektor szkoty,
gtéwna ksiegowa, sprzataczka

Rejestr upowaznien

Gabinet dyrektora szkoty (parter budynku

szkolnego, wejscie przez kancelarie)-

klucze majg dyrektor szkoty, gtéwny

ksiegowy, osoba sprzatajaca

Akta osobowe

Gabinet dyrektora szkoty (parter budynku

szkolnego, wejscie przez kancelarie)-

klucze majg dyrektor szkoty, gtéowny

ksiegowy, osoba sprzatajaca

Listy ptac i karty wynagrodzen

budynku
szkolnego) — klucze majg dyrektor szkoty,

Kancelaria szkolna (parter

gtéwna ksiegowa, osoba sprzatajgca

Dokumentacja kadrowa (umowy
o prace, cywilnoprawne,
rozliczenia godzin
ponadwymiarowych, listy
obecnosci, zwolnienia lekarskie

Kancelaria szkolna (parter budynku

szkolnego) — klucze majg dyrektor szkoty,
gtowna ksiegowa, sprzataczka




pracownikéw i karty zasitkowe).

Dokumentacja ksiegowa

(parter  budynku
szkolnego) — klucze majg dyrektor szkoty,

Kancelaria szkolna

gtéwna ksiegowa, sprzgtaczka

Dokumentacja ubezpieczeniowa
uczniow NW

Kancelaria szkolna (parter budynku

szkolnego) — klucze majg dyrektor szkoty,
gtdwna ksiegowa, sprzataczka

Dokumentacja ubezpieczeniowa
pracownikéw (dobrowolne
ubezpieczenie grupowe)

Gabinet dyrektora szkoty (parter budynku
szkolnego, wejscie przez kancelarie) —
klucze majg dyrektor, gtdwny ksiegowy,
osoba sprzatajaca

Dokumentacja Ogdlnopolskiej
Olimpiady Wiedzy o Prawie

Kancelaria szkolna (parter budynku
szkolnego) — klucze majg dyrektor szkoty,
gtéwna ksiegowa, sprzgtaczka

Dokumentacja Matej Olimpiady

Kancelaria szkolna (parter budynku

szkolnego) — klucze majg dyrektor szkoty,
gtéwna ksiegowa, sprzgtaczka

Matematyczno — Fizycznej

Kancelaria szkolna (parter budynku
szkolnego) — klucze majg dyrektor szkoty,
gtéwna ksiegowa, sprzgtaczka

CCTV monitoring wizyjny

Dokumenty archiwalne Archiwum szkolne — klucze w kancelarii

szkolnej

Opis pomieszczen tworzacych obszar, w ktorym s przetwarzane dane osobowe

1.

Il Spoteczne Liceum Ogdlnoksztatcagce im. Toniego Halika w Ostrotece miesci sie w
budynku przy ulicy Gen. Ignacego Pradzyriskiego 5 w Ostrotece, sg tu: kancelaria
szkolna, pokdj dyrektora, pokdj nauczycielski, pokdj pedagoga szkolnego
(jednoczesnie biblioteka) oraz archiwum.

Kancelaria i pokdj dyrektora znajdujg sie na parterze i do gabinetu dyrektora szkoty
wchodzi sie przez kancelarie szkolng. Dyrektor szkoty zajmuje gabinet dyrektora a
kancelarie gtéwna ksiegowa szkoty. W pokojach tych przetwarzane sg dane osobowe
recznie oraz poprzez system informatyczny. Dokumentacje papierowg oraz
komputerowe nosniki informacji tj. ptyty CD przechowuje sie w szafach zamykanych
na klucze, ktére s w posiadaniu dyrektora i gtdwnej ksiegowej. W komputerze
gtownej ksiegowej znajdujg sie: program SIO — system informacji oswiatowej, listy
ptac pracownikéw oraz Pfatnik — program do rozliczania i przesytania deklaracji ZUS
pracownikdw. Programy moze uruchomic¢ tylko pracownik upowazniony do jego
otwarcia przy uzyciu odpowiednich haset. W komputerze dyrektora szkoty znajduja
sie: program HERMES do przesytania informacji z deklaracji maturalnych uczniéw.
Pokéj nauczycielski znajduje sie na parterze budynku szkolnego. W pokoju tym
przetwarzane sg dane osobowe uczniéw i ich rodzicow recznie oraz elektronicznie
(laptop do korzystania z dziennika elektronicznego). Dokumentacje papierowa
przechowuje sie podczas zaje¢ dydaktycznych w szafach z przegréodkami w pokoju
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nauczycielskim, na okres przerw i ferii sg zamykane w szafie w kancelarii szkolnej. Do
dziennika elektronicznego mogg sie logowac¢ tylko uprawnieni nauczyciele i
pracownicy za pomocg swojego loginu i hasta.

4. Pokodj pedagoga szkolnego znajduje sie na parterze budynku IISLO i przystosowany
jest do pracy dla dwdch oséb. W pokoju tym przetwarzane sg dane osobowe recznie
oraz poprzez system informatyczny. Dokumentacje papierowg oraz komputerowe
nosniki informacji tj. ptyty CD przechowuje sie w szafie zamykanej na klucz, ktére sa
w posiadaniu pedagoga i kancelarii szkolnej. Komputer moze uruchomi¢ tylko
pracownik upowazniony do jego otwarcia przy uzyciu odpowiednich haset.

5. Biblioteka szkolna znajduje sie na parterze budynku Il SLO.

6. Pieczecie z nazwg i siedzibg instytucji oraz imienne sg przechowywane w szafie
pancernej ktére otwiera i zamyka gtéwna ksiegowa szkoty lub dyrektor.

7. Przesytki zawierajgce dane osobowe przesyta sie jako polecone z ewentualnym
zwrotnym potwierdzeniem odbioru oraz zabezpieczone w sposéb uniemozliwiajgcy
zapoznanie sie z ich trescig przez osoby nieupowaznione.

8. Dokumenty zawierajgce dane osobowe przekazuje sie do archiwum mieszczgcego sie
W 1l SLO, po okresie przydatnosci dokumenty zawierajgce dane osobowe niszczy sie
na podstawie decyzji dyrektora komisyjnie, w warunkach gwarantujgcych
zabezpieczenie danych osobowych w sposdb gwarantujacy uniemozliwienie ich
odtworzenia, wykazy i spisy zdawczo - odbiorcze dokumentéw zawierajagce dane
osobowe przekazywanych do archiwum oraz protokoty zniszczenia dokumentéw
przechowuje administrator danych. Dostep do archiwum szkolnego posiada gtéwna
ksiegowa oraz dyrektor szkoty.

9. Dokumenty zawierajgce dane osobowe niezbedne do pracy w terenie nalezy
przechowywaé w warunkach gwarantujgcych ich nalezytg ochrone.

VI. WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW STOSOWANYCH DO
PRZETWARZANIA TYCH DANYCH

Lp.

Nazwa zbioru
danych

Programy zastosowane do
przetwarzania danych/ nazwa
zasobu danych

Lokalizacja zbioru/
zasobu

Miejsce
przetwarzania
danych

Kandydaci do szkoty

WINDOWS 7, WINDOWS 10

Kancelaria szkolna,
gabinet dyrektora

Kancelaria szkolna,
gabinet dyrektora

ccrv. -
korytarzach szkolnych i budynku

monitoring na

szkolnym

Kancelaria szkolna

Kancelaria szkolna

Uczniowie szkoty

Ksiega ucznidw

Kancelaria szkolna

Kancelaria szkolna

Dzienniki lekcyjne papierowe

Pokdj nauczycielski

Sale lekcyjne, pokdj
nauczycielski

Dziennik elektroniczny

Pokdj nauczycielski,
gabinet dyrektora,
kancelaria szkoty

Pokdj nauczycielski,
gabinet dyrektora,
kancelaria szkoty

Arkusze ocen

Gabinet dyrektora

Pokdj nauczycielski
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SIO Kancelaria szkoty, | Kancelaria szkoty,
gabinet dyrektora | gabinet dyrektora
szkoty szkoty

Dokumentacja pedagoga | Pokdj pedagoga | Pokdj pedagoga

szkolnego szkolnego szkolnego,  pokdj

nauczycielski

Dokumentacja wychowawcy | Pokdj nauczycielski | Pokdj nauczycielski

klasy

HERMES, planer.edu.pl

Gabinet dyrektora
szkoty

Gabinet dyrektora
szkoty

Ccctv

Teren przed
budynkiem
szkolnym (parking i
dziatka szkolna),
korytarze szkolne,
sala gimnastyczna
(nr20), pracownia
informatyczna
(nr14), pracownia
jezykowa (nri15),

Kancelaria szkolna

aula.
Pracownicy szkoty Akta osobowe Gabinet dyrektora | Gabinet dyrektora
szkoty szkoty, kancelaria
szkoty
SIo Gabinet dyrektora | Gabinet dyrektora
szkoty, kancelaria | szkoty, kancelaria
szkoty szkoty
Edytor tekstu Gabinet dyrektora | Gabinet dyrektora
szkoty, kancelaria | szkoty, kancelaria
szkoty szkoty
cctv Teren przed Kancelaria szkolna
budynkiem
szkolnym (parking i
dziatka szkolna),
korytarze szkolne,
sala gimnastyczna
(nr20), pracownia
informatyczna
(nr14), pracownia
jezykowa (nri15),
aula.
Ksiegowos¢ — finanse | PLATNIK ZUS Kancelaria szkoty Kancelaria szkoty
szkoty Listy ptac Kancelaria szkoty Kancelaria szkoty
Arkusz kalkulacyjny Kancelaria szkoty Kancelaria szkoty
Uczestnicy Edytor tekstu i arkusz | Kancelaria szkoty Kancelaria szkoty

Ogodlnopolskiej

kalkulacyjny
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Olimpiady Wiedzy o | CCTV Teren przed Kancelaria szkolna
Prawie budynkiem
organizowanej przez szkolnym (parking i
IISLO dziatka szkolna),
korytarze szkolne,
aula.
6. Uczestnicy Matej | Edytor tekstu i arkusz | Kancelaria szkoty Kancelaria szkolna
Olimpiady kalkulacyjny
Matematyczno - | CCTV Teren przed Kancelaria szkolna
Fizyczna budynkiem

szkolnym (parking i
dziatka szkolna),
korytarze szkolne,
aula.

WYKAZ PROGRAMOW STOSOWANYCH W SZKOLE:

WINDOWS 7
WINDOWS 10

HERMES, platforma planer.edu.pl

SIO — system informacji oSwiatowej

CCTV — monitoring wizyjny
PtATNIK — program do przesytfania i rozliczania deklaracji ZUS

MS Office 2007
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VII. STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH | ZAKRES ICH

PRZETWARZANIA

KARTY ZBIOROW

Nazwa zboru

Podstawa prawna
upowazniajaca do

piekunczej oraz rodzajow
tej dokumnetacji.

nazwiska i imiona nauczycieli

Lp. AR Struktura zbioru Program Dost
P danych prowadzenia zbioru g P
danych
Imig¢ i nazwisko, PESEL, data i
miejsce urodzenia, miejsce
zamieszkania, imiona i
Ustawa z dn.14 grudnia nazwiska rodzicow wraz z Dyrektor
Kandydaci do | 2016r: Prawo oswiatowe ze | 5qresami zamieszkania, szkoly,
1. Kol zm.; ustawa z dn.29 telefonv kontakt kandvdat Edytor tekstu 15
Szkoly sierpnia 1997r. O ochronie | ‘€1€TONY Kontakiowe kandydata gtowna
danych osobowych ze zm. |1 rodzicow/ opiekunow ksiegowa
prawnych, informacja o stanie
zdrowia, wyznaniu (deklaracja
o uczestnictwie w religii, wdz)
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo
Oswiatowe; rozporzadzenie | Nazwiska 1 imiona uczniow, Dvrektor
%‘iz‘ z V‘\‘/”-Zg sierpia | data i miejsce urodzenia, sz>l/<01
2. | Ksiega uczniéw oS, PTOWadzenid | pESEL, miejsce zamieszkania 1Y
przez publiczne AR " gtéwna
przedszkola, szkoty, na_Z\_mska i imiona rod21cc_)w z Ksiegowa
placowki dokumnetacji miejscem ich zamieszkania
przebiegu nauczania,
dziatalnosci wychowawczej
i piekunczej oraz rodzajow
tej dokumnetacji.
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych N iska i imion nid
osobowych; ustawa z dn. azvy S _a_ ona ucz_ oW,
16 grudnia 2016r. Prawo | data i miejsce UrOdzeﬂla, _ Dyrektor
Oswiatowe; rozporzadzenie | PESEL, miejsce zamieszkania s7kol
MEN z dn.29 sierpnia nazwiska i imiona rodzicow z Dziennik 1éwr}1]z;
dzienniki 2014r. Ws. Prowadzenia | to|afonami kontaktowymi, ) gic
3. lekevine przez publiczne ., elektroniczny | ksiggowa,
Y) przedszkola, szkoty, oceny uczniow, blizejszkoly.pl | pedagog
placéwki dokumnetacji usprawiedliwienia szkolny
przebiegu nauczania, nieobecnosci, uwagi co do ¢
dziatalnosci o . nauczyciele
- zachowania i pochwaty ucznia,
wywchowawczej i
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.

16 grudnia 2016r. Prawo | Nazwiska i imiona ucznidw, Dyrektor
Os$wiatowe; rozporzadzenie data i miei d ; kol
MEN z dn.29 sierpnia ata | miejsce uro _zenla, . _ ) SZ’O Y,
Arkusze ocen 2014r. Ws. Prowadzenia | PESEL, adres zamieszkania, Dziennik gldwna
HezniGw przez publiczne imiona i nazwiska rodzicéw, nr | elektroniczny | ksiggowa,
PizeﬁiszlfocllaakSZkoiya ) ksiegi ucznia, klasa, zawod/ blizejszkoly.pl | pedagog
placowki doxumnetacyi profil, wyniki klasyfikacji szkolny,
przebiegu nauczania, . i . . .
dziatalnosci rocznej, data ukonczenia nauki. nauczyciele
wywchowawczej i
piekunczej oraz rodzajow
tej dokumnetacji.
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo | Nazwiska i imiona uczniow,
Os$wiatowe; rozporzadzenie data i miei d .
o MEN z dn.29 sierpnia ata 1 miejsce uro _zenla, _
Ksiegi arkuszy 2014r. Ws. Prowadzenia | PESEL, adres zamieszkania, Dvrektor
ocen przez publiczne imiona i nazwiska rodzicow, nr 5212/01
absolwentéw szefiszli‘_oéarkSZkom . ksiggi ucznia, klasa, zaw6d/ M
placowki dokumnetacji - L : i
przebiegu nauczania, prOfII, Wynlkl kla§yf|k§01| .
dziatalnosci rocznej, data ukonczenia nauki.
wywchowawczej i
piekunczej oraz rodzajow
tej dokumnetacji.
Ustawa z dn.29 sierpnia
. . 1997r. O ochronie danych . L . Dyrektor
Ewidencja osobowych; rozporzadzenie Na_ZW1Sk0_} mig ucznia, nr - szkoty
legitymacji MEN z dn. 18 stycznia legitymacji, data wystawienia, léwne,l
szkolnych 2017r. ws. swiadectw, | klasa, podpis ucznia gie
dyploméw panstwowych i ksieggowa
innych drukow szkolnych.
Ewidencja nazwisko i imi¢ ucznia, nr
Swiadectw Ustawa z dn. 29 sierpnia $wiadectwa maturalnego,
p . ; . - o Dyrektor
ukonczenia 1997r. O ochronie danych | podpis ucznia, upowaznienia szkol
szkoly i osobowych ze zm. notarialne do odebrania Y

maturalnych

Swiadectwa
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo
Oswiatowe ze zm.;
rozporzadzenie MEN z

ierpni nazwiska i imiona uczniow, ich Dyrektor
Protokoly Rady dn.29 sierpnia 2014r. Ws. V1S _ /5 y
8. Pedadogicznei Prowadzenia przez wyniki w nauczaniu, nazwiska | Edytor tekstu | szkoty,
gogicznel | publiczne przedszkola, i imiona nauczycieli, nauczyciele
szkoty, placowki
dokumnetacji przebiegu
nauczania, dziatalno$ci
wywchowawczej i
piekunczej oraz rodzajow
tej dokumnetacji.
Nazwiska 1 imiona uczniow,
o PESEL, miejsce zamieszkania, Dyrektor
deklaracje Ustawa z dn. 29 sierpnia | yalefony kontaktowe i adresy | HERMES, szkoty,
9. | 1997r. O ochronie danych il inf . | duol d
maturalne osobowych ze zm. email, In ormaCJe 0 planer.edu.p peaagog
dostosowanie ze wzgledu na szkolny
stan zdrowia
Ustawa z dn. 29 sierpnia Dvrekt
i . Ce . rektor
karty 1997r. O ochronie danych | Nazwiko i imic, klasa, y
10. |, . I osobowych ze zm.,ustawa z . szkoty,
biblioteczne dn. 16 grudnia 2016r. wypozyczenia bibliotekarz
Prawo O$wiatowe ze zm.
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo
Os$wiatowe; rozporzadzenie N iska i imi .,
_ _ MEN z dn.29 sierpnia azwiska 1 imiona uczniow, Dyrektor
Dziennik 2014r. Ws. Prowadzenia | PESEL, nazwiska i imiona s7kol
11. | Pedagoga przez publiczne rodzicow, adresy eda y(;
Szkolnego przedszkola, szkoly, zamieszkania, stan zdrowia, pedagog
placowki dokumnetacji szkolny

przebiegu nauczania,
dziatalnosci
wywchowawczej i
piekunczej oraz rodzajow
tej dokumnetacji.

orzeczenia z PPP
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm.;

Nazwiko i imi¢, PESEL, nr
legitymacji szkolnej, adres

. . . : : L Dyrektor
dokumentacja rozporzadzenie MENIS z | zamieszkania, Nazwiska i yrexto
. dn. 08 listopada 2001r. : "y Edytor tekstu, |szkoty,
wycieczek o miona rodzicow, telefony \
12 szkolnych - listy | reovarunkow i sposobu |y o taktowe do rodzicow arkusz glowna
Y Y| organizowania przez L Y kalkulacyjny ksiggowa,
uczniow publiczne przedszkola, miejsce I czas trwania ;
e ; o . . nauczyciele
szkoly i placowki wycieczki, informacje o stanie
krajoznawstwa i turystyki zdrowia
ze zm.
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm.; ustawa . c. . .
2 dn. 16 arudnia 2016r. Nazwisko i imi¢ ucznia,
g . . Dyrektor
ubezpieczenie Prawo Oswiatowe ze zm.: | PESEL, adres zamieszkania, szkoly
13. uezniow NW rozporzadzenic MENiS z | Klasa, nazwa i dane Edytor tekstu léwna;
%’;-3]31 grudnia 2002r. rejestracyjne zaktadu l%sie;gowa
S. ezpleczenstwal . ,
higieny w publicznych i ubezpiczen
niepublicznych szkotach i
placowkach ze zm.
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo ] o
Opinie i O$wiatowe; rozporzadzenie | Nazwiska i imiona, PESEL,
orgeczenia , MEN z dn.29 sierpnia adres zamieszkania ucznia, Dyrektor
. 2014r. Ws. Prowadzenia | nas\yiska imiona rodzicow, szkoty,
14. | Poradni przez publiczne i3 rodzi ¢ q
Psychologiczno - | preedszkola, szkoly, sytuacja rodzinna, stan pedagog
Pegagogiczne] placéwki dokumnetacii zdrowia, zalecenia dla szkolny
przebiegu nauczania, nauczycieli i rodzicow
dziatalnosci
wywchowawczej i
piekunczej oraz rodzajow
tej dokumnetacji.
Whioski Nazwiska i imiona ucznia, Dyrektor
rodzicéw Ustawa z dn. 29 sierpnia adres zamieszkania, nazwiska i SZkO1y,
15. dotvezace nauki 1997r. O ochronie danych | imiona rodzicow, PESEL gléwna
reliyii ?WDZ osobowych ze zm. ucznia, klasa, ewentualnie ksiggowa,
g wyznanie nauczyciele
Zwolnienia
lekarskie Nazwiska i imiona ucznia, Dyrektor
uczniow z Ustawa z dn. 29 sierpnia adres zamieszkania, nazwiska i szkoty,
16. | wychowania 1997r. O ochronie danych | imiona rodzicéw, PESEL Edytor tekstu | gtowna
fizycznego i osobowych ze zm. ucznia, klasa, stan zdrowia, ksiegowa,
taktyki i technik zwolnienie lekarskie nauczyciele
interwencji
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
16 grudnia 2016r. Prawo
Os$wiatowe; rozporzadzenie

Nazwiska 1 imiona ucznidéw,
data i miejsce urodzenia,
PESEL, miejsce zamieszkania

ot A ., Dyrektor
%E4N z V?/n-Zg snerp(;ua _ nazwiska i imiona rodzicow z szliloly
. ey .« r. Ws. FProwadazenia H H
: telefonami kontaktowymi s
17. DZlellmlikl _ZaJQ; przez publiczne o wymt, nauczyciele,
pozaleKcyjnyc przedszkola, szkoty, oceny L}CZI’I.IO\-)V, ) pedagog
placowki dokumnetacji usprawiedliwienia
) . ) , . szkolny
przebiegu nauczania, nieobecno$ci, uwagi co do
mimﬁg\/czq i zachowania i pochwaty ucznia,
pickuficze] oraz rodzajéw nazwiska i imiona nauczycieli
tej dokumnetacji.
Zgody na ierpni Nazwisko i imiona
przetwarzanie | Ustawazdn. 29 sierpnia o Dyrektor
18. danvch 1997r. O ochronie danych | pracownikow, adres szkol
y osobowych ze zm. zamieszkania, podpis y
osobowych
Nazwisko 1 imi¢, PESEL, NIP,
o nazwisko rodowe, data i
;Jggiwaggcnhri%?ﬂgg'ih miejsce urodzenia, adres
r. i y : : , .
osobowych: ustawa z dn, _zamlgszkan!a, doxyod_ osobl_sty,
26 stycznia 1982r. Karta Imig 1 nazw isko ojca i matkl,
Nauczyciela, ustawa z nazwisko rodowe matki, stan
dn.26 czerwca 1974r. cywilny, rodzinny, Dyrektor
akta osobowe Kodeks Pracy; wyksztatcenie, nazwa i rok szkoty,
19. g rozporzadzenie MPiPS z ) . . ,
pracownikow dn. 28 maja 1996r. W spr. ukonczenia szkoty, uczelni, nr glqwna
zakresu prowadzenia przez rachunku bankowego, warunki ksiggowa

pracodawcoéw dokumentacji
w sprawach zawigzanych
ze stosunkiem pracy oraz
sposobu prowadzenia akt
osobowych pracownika

pracy, staz pracy, nagrody,
kary, zawod wyuczony,
wykonywany, kwalifikacje,
uprawnienia, stan zdrowia,
informacje z Krajowego rejstru
Karnego, nieobecnosci w pracy
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych; ustawa z dn.
26 stycznia 1982r. Karta
Nauczyciela, ustawa z
dn.26 czerwca 1974r.

Nazwisko i imie, PESEL, data

Rekrutacja Kodeks Pracy, i miejsce urodzenia, adres Dyrektor
20. kil rozporzadzenie MPiPS z : . .
pracownikow dn. 28 maja 1996r. W spr. zamieszkania, wyksztatcenie, szkoty
zakresu prowadzenia przez | Staz pracy
pracodawcow dokumnetacji
w sprawach zawiazanych
ze stosunkiem pracy oraz
sposobu prowadzenia akt
osobowych pracownika
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm., ustawa
z dn. 15 kwietnia 2011r. O
systemie ustawy
o$wiatowej ze zm., Nazwiska i imiona uczniow,
rozporzadzenie MEN z dn. miei zamieszkania. PESEL
09 sierpnia 2012r. W i €JSce zamies .a. al’( , S N
spr.szczegodtowego zakresu asa_’ rOZpO'CZQCI_e_l u onczenie Dyrektor
SyStem danych gromadzonych w naukl, naZWlSka | |m|0na, SIO — System SZkOly
21. | Informacji bazach danych PESEL pracownikow informacji 1(’)WI1(;
Of$wiatowej oSwiatowych, zakresu pedagogicznych, o$wiatowej g
danych identyfikujacych : . ksiggowa
. wyksztalcenie, staz pracy,
podmioty prowadzace bazy )
danycyh o$wiatowych, stopien awansu zawodowego,
temin6w przekazywania wymiar zatrudnienia
danych miedzy bazami
danych o$wiatowych oraz
wzorow wydrukow
zestawien zbiorczych ze
zm.
o Nazwiska i imiona, PESEL Dvrektor
Dobrowolne Ustana z dn. 29 sierpnia, | pracownikow, adres Sz{mly
22. ubezplec.zer,ue osobowytch ze zm.; zgody zamleszkar]la, tel.k_onta_kyov_vy, PZU ERU alowna
pracownlkow ubezpieczonych Stan ZdI’OWIa naZW|Ska I Imiona .
, . ksiggowa
0s6b uposazonych
Listv plac o Nazwiska i imiona,PESEL, Arkusz Dyrektor
yplac Ustawa z dn. 29 sierpnia | 5 qraq zamieszkania, data i . szkoty,
23. | pracownikéw, 1997r. © ochronie danych miejsce urodzenia, sktadniki i kalkulacyjny, téwna
karty plac osobowych ze zm. Jsce u » SKlad PLATNIK gie
wysoko$¢ wynagrodzenia ksiggowa
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Nazwiska i imiona,PESEL,

Akta ksiegowe - o adres zamieszkania, data i Dyrektor
o4 |UMOWY 0 prace, lleéz;\;vlaoz ggﬁri?ﬂse'e(;fﬁﬁh miejce urodzenia, sktadniki i Arkusz szkoty,
© [ umowy zlecenia, | osohowych ze zm. wysoko$¢ wynagrodzenia, kalkulacyjny glowna
o dzielo forma zatrudnienia, okres ksiggowa
zatrudnienia
Dowody i Ustawa z dn. 28 sierpnia | NAZWa, adres, dane Arkuss Dyreltor
25. | dokumenty 1997r. O ochronie danych | rejestracyjne kontrahenta, kalkulacvin 14 o
ksiegowe osobowych ze zm. kwota yiny 1g< owna
siggowa
o Dyrektor
26, | Dokumentacja ?55;‘;"""02 g:ﬁri% f;ec;;):;ih Nazwiska i imie, PESEL, adres | Arkusz szkoly,
" | podatkowa osobOWych 76 7m. zamieszkania, przychod roczny | kalkulacyjny gtowna
ksiggowa
Rozliczenia i’;g;vr\/aoz gcnr-]ri?] ?;e(;g:iih Nazwisko i imi¢, wymiar czasu | ytor tekst Dyrektor
217. godzin . osobowych ze zm.; usttha pracy, wysokgsc arkusz SZIFOIY’
ponadwymiarow | ; 4n 26 stycznia 1982r. wynagrodzenia, stawka kalkulacyjny glowna
ych Karta Nauczyciela ze zm. | Wynagrodzenia ksiggowa
Rejestr o Nazwisko i imi¢ uqznia, _ Dyrektor
wydanych Ustawa z dn. 29 sierpnia PESEL, adres zamieszkania, szkoly
28. swiadezen dl 1997r. O ochronie danych | klasa, nazwa organu, do 15 ’
zaswiadezen ¢ia | osobowych ze zm. ktorego bedzie sktadane glowna
uczniow L. . ksiegowa
zaswiadczenie
Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm.
rozporzadzenie Prezesa
Dziennik Rady Ministrow zdn. 18 | Nazwisko, imig, nazwa Dyrektor
5g. | Korespondencji - is;)s’frzu”k'gjizgiﬁgé‘l’;&?;'ejl instytucii, firmy, adres, email, szkoty,
rejestr pism jednolitych rzeczowych przedmiot sprawy, data i gtowna
wychodzacych wykazow akt oraz numer pisma ksiggowa
instrukcji w sprawie
organizacji i zakresu
dziatania archiwow
zaktadowych
Ustawa z dn. 29 sierpnia Nazwiska i imiona, data i
Awans 1997r. O ochronie danych | Miejsce urodzenie, miejsce Dyrektor
30. | zawodowy osobowych ze zm,; ustawa | zamieszkania, staz pracy, Edytor tekstu
nauczycieli 26 stycznia 1982r. Karta | przebieg zatrudnienia, szkoly
Nauczyciela ze zm. wyksztalcenie, tytut zawodowy
Listy obecnosci o Dyrektor
31 pracownikow ;Jgs;e;vrvaoz g:ﬁri%iseledrg:;?:h Nazwis_ko, imig, z_ajmowane szkoty,
" |administracjii | osohowych ze zm. stanowisko, podpis glowna
obstugi ksiggowa
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Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm,,
rozporzadzenie MEN z dn.

Nazwiska, imiona,

; . Dyrektor

32. erl;unsizzac in 21 maja 2001r. W wyksztatcenie, tytut s lgo(; °

g yjny spr,rfimowych statutow zawodowy, staz pracy ZROty
publicznego przedszkola
oraz publicznych szkot ze
zm.
Wykaz zwolnien |Ustawazdn.29sierpnia | Nazwiska, imiona, PESEL, Dyrektor
lekarskich i kart |1997". O ochronie danych | 54ra5 7amieszkania, NIP szkoly,

33. . osobowych ze zm.; ustawa )
zasitkowych zdn. 26 czerwca 10974r. | Zaktadu pracy czas . gtowna
pracownikow Kodeks Pracy ze zm. nieobecnosci, stan zdrowia ksiggowa

Ustawa z dn. 29 sierpnia
1997r. O ochronie danych
osobowych ze zm. Akty N : s
. . . azwisko, imig, zakres Dyrektor
34. | Ksiazka kontroli | prawne regulujace proces k ZtW I i 2 lg I
kontrolny instytucji/ organu | KONtroll Szkoly
przeprowadzajacego
kontrole
Ustawa z dn. 29 sierpnia Nazwa firmy, imi¢ i nazwisko Dyrektor
Umowy o 1997r. O ochronie danych | 0S0by do kontaktu, dane szkol
35. wspolorac osobowych; ustawa z dn. rejestracyjne, NIP, adres, léWI}l]é
polpracy é3 k‘{‘l"et”'a 1964r. Kodeks | email, telefon, przedmiot l%si owa
ywilny ze zm. umowy ¢g
Nazwisko i imiona, PESEL,
adres zamieszkania, telefon
kontaktowy adres szkoty, data i
Dokumentacja Ust 4. 29 sieroni miejsce urodzenia uczestnika, Dyrektor
I o o stawa z dn. slerpnia : : :

36, Ogoélnopolskiej | S0 v danych Eazwtko i mig, tEIefon szlfoly,
Olimpiady | osobowych ze zm. ontaktowy opiekuna, g19wna
Wiedzy o Prawie punktacja uczestnika w ksiggowa

poszczegblnych etapach,
informacja o orzeczeniach Z
PPP
. Dyrektor
DOkU'mer.]taCJ.a Ustawa z dn. 29 sierpnia Nazwisko i imiona uczestnika, SZkOb’,
Malej Olimpiady ; . s ;
37. Matematvezno - 1997r. O ochronie danych | szkota, klasa, nazwisko i imi¢ glowna
. 4 osobowych ze zm. opiekuna, telefony kontaktowe ksiegowa,
Fizycznej .
nauczyciele
Dyrektor
CCTV Ustawa z dn. 29 sierpnia szlzlol
38. | monitoring 1997r. O ochronie danych | wizerunek gl()wr}lle,l
i7vi osobowych ze zm.
wizyjny ksiggowa
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VIIl. SRODKI TECHNICZNE | ORGANIZACYJNE, StUZACE ZAPEWNIENIU POUFNOSCI
PRZETWARZANIA DANYCH
1. Bezpieczenstwo osobowe.
Zachowanie poufnosci.

1. Dyrektor szkoty przeprowadza nabdér na wolne stanowiska w drodze oferty.
Kandydaci na pracownikéw s3 dobierani z uwzglednieniem ich kompetencji
merytorycznych, a takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy
kandydata, jak uczciwo$é, odpowiedzialnosé, przewidywalnos¢ zachowan.

2. Ryzyko ze strony osdéb, ktére potencjalnie mogg w fatwiejszy sposdb uzyskac¢ dostep
do danych osobowych (np. osoby sprzatajgce pomieszczenia szkolne), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych oswiadczen — zakres obowigzkéw pracownika.

3. Ryzyko ze strony oséb, ktére dokonujg biezgcych napraw komputera,
minimalizowane jest obecnoscig uzytkownika systemu.

Szkolenia w zakresie ochrony danych osobowych.
1. Administrator bezpieczenstwa informacji uwzglednia nastepujacy plan szkolen:

a) szkoli sie kazdg osobe, ktédra ma zosta¢ upowazniona do przetwarzania
danych osobowych,

b) szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania
danych osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub
procedur ochrony danych osobowych,

c) przeprowadza sie szkolenia dla o0séb innych niz upowaznione do
przetwarzania danych, jesli petnione przez nie funkcje wigzg sie z
zabezpieczeniem danych osobowych.

2. Tematyka szkolen obejmuje:

a) przepisy i procedury, dotyczgce ochrony danych osobowych, sporzadzania i
przechowywania ich kopii, niszczenia wydrukéw i zapiséw na nosnikach,

b)sposoby ochrony danych przed osobami postronnymi i procedury
udostepniania danych osobom, ktérych one dotyczg,

c) obowigzki oséb upowaznionych do przetwarzania danych osobowych i
innych,

d) odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych
osobowych,

e) zasady i procedury okreslone w polityce bezpieczenstwa.
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Strefy bezpieczenstwa.

Do strefy | wchodza: gabinet dyrektora, kancelaria szkolna. W tej strefie moze przebywaé
dyrektor szkoty, gtéwny ksiegowy, inni uzytkownicy tylko w towarzystwie wymienionych
0s6b funkcyjnych.

Do strefy Il wchodza: pokdj nauczycielski, biblioteka szkolna, pokdj pedagoga szkolnego, w
ktérych mogg przebywac inni uzytkownicy tylko w obecnos$ci oséb upowaznionych do
korzystania z tych pomieszczen; to samo dotyczy uczniéw, ich rodzicdw oraz interesantow;
nikt z oséb postronnych nie moze przebywa¢ w pomieszczeniach bez zgody uprawnionych
0sob.

W strefie Il do danych osobowych majg dostep wszystkie osoby upowaznione do ich
przetwarzania, a osoby postronne (uczniowie, ich rodzice i praktykanci) tylko w obecnosci
pracownika upowaznionego do przetwarzania danych osobowych.

Zabezpieczenia sprzetu.

1. W celu zapewnienia wiekszego bezpieczenstwa i ochrony danych powinno wykorzystac sie
system operacyjny Microsoft Windows, posiadajacy rozbudowane mechanizmy nadawania
uprawnien i praw dostepu. Dla petnego wykorzystania mechanizméw nalezy stosowac
system plikdw NTFS, ktory zapewnia wsparcie mechanizmu ochrony plikéw i katalogéw oraz
mechanizmdéw odzyskiwania na wypadek uszkodzenia dysku lub awarii komputeréw.

2. Administrator systemu informatycznego jest jedyng osoba uprawniong do instalowania i
usuwania oprogramowania systemowego i narzedziowego. Dopuszcza sie instalowanie tylko
legalnie pozyskanych programéw, niezbednych do wykonywania ustalonych i statutowych
zadan szkoty i posiadajgcych wazna licencje uzytkownika.

3. Biezgca konserwacja sprzetu wykorzystywanego w szkole do przetwarzania danych
prowadzona jest przez jej pracownikéw, przede wszystkim przez administratora systemu
informatycznego.

4. Powazne naprawy wykonywane przez pracownikow firm zewnetrznych realizowane sg
w budynku szkoty po zawarciu z podmiotem wykonujgcym naprawe umowy o powierzenie
przetwarzania danych osobowych, okreslajgcej kary umowne za naruszanie bezpieczeristwa
danych.

5. Dopuszcza sie konserwowanie i naprawe sprzetu poza szkotg jedynie po trwatym
usunieciu danych osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych,
mozna zby¢ dopiero po usunieciu danych osobowych, a urzgdzenia uszkodzone mogg by¢
przekazywane do utylizacji (jesli trwate usuniecie danych wymagatoby nadmiernych
naktadéw ze strony szkoty) wiasciwym podmiotom, z ktérymi takze zawiera sie umowy
powierzania przetwarzanych danych.

6. Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sg

opisywane w stosownych protokotfach, ktore podpisujg osoby uczestniczgce w naprawie lub
konserwacji.
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Zabezpieczenia we wiasnym zakresie.

W celu podniesienia bezpieczenstwa danych kazda osoba upowazniona do przetwarzania
danych lub uzytkownik systemu informatycznego zobowigzani sg do:

1)
2)
3)
4)
5)
6)
7)

8)

9)

10)

11)

12)

13)
14)

15)

16)

17)

ustawiania ekrandw komputerowych tak, aby osoby niepowotane nie mogty ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;
niepozostawienia bez kontroli dokumentéw i nosnikow danych w klasach i innych
miejscach publicznych oraz w samochodach;

dbania o prawidtowa wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputerdw tuz przy $cianie);
niepodtgczania do listew, podtrzymujgcych napiecie, przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych tatwo powodujacych spiecia
(np.grzejniki, czajniki, wentylatory);

pilnego strzezenia akt i nosnikdw komputerowych;

kasowania po wykorzystaniu danych na dyskach przenosnych;

nieuzywania powtornie dokumentéw zadrukowanych jednostronnie;

niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub
innym nosniku;

powstrzymywania sie przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu,
nawet gdy z pozoru mogtoby to usprawnic prace lub podnies$é poziom bezpieczerstwa
danych;

przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko
wtasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora
bezpieczenstwa informacji;

opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

kopiowania tylko jednostkowych danych (pojedynczych plikdw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane mogg by¢

kopiowane na nosniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i
przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii
dane nalezy trwale skasowaé lub fizycznie zniszczy¢ nosniki, na ktérych sa
przechowywane;

udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowanej;
niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z nich
wypisdw, nawet w postaci zaszyfrowanej;

wykonywania kopii roboczych danych, na ktérych sie wtasnie pracuje, tak czesto, aby
zapobiec ich utracie;

koriczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w
odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie uzytkownika
i wytgczeniu komputera oraz odcieciu napiecia w UPS i listwie;

niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajgcych dane osobowe przed opuszczeniem miejsca pracy, po
zakoniczonym dniu pracy;
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18) niepozostawianie 0sob postronnych w pomieszczeniu, w ktdrym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane osobowe
przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

22) zamykanie okien w razie opaddéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenistwu danych osobowych;

23) zamykanie okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakonczeniu
dnia pracy;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i ztozeniu klucza
sekretariacie szkoty. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw,
zawierajgcych dane osobowe w zamykanych szafach, nalezy powiadomi¢ o tym
dyrektora szkoty, ktéry zgtasza osobie sprzatajgcej jednorazowa rezygnacje z
wykonywania swej pracy. W takim przypadku takze nalezy zostawi¢ klucz w kancelarii
szkoty.

5. Wykorzystywanie akt i dokumentdéw szkolnych do pracy w domu.

1. Wykorzystywanie akt i dokumentéw, zawierajgcych dane osobowe do pracy w domu jest
mozliwe tylko po uzyskaniu upowaznienia na piSmie, udzielanego przez dyrektora szkoty lub
jego zastepce.

2. Administrator bezpieczenstwa informatycznego lub upowazniona przez niego osoba
prowadzi ewidencje akt spraw i dokumentdéw szkolnych, wynoszonych przez uprawnionych
pracownikéw.

3. Z wynoszonych dokumentéw moze korzysta¢ wytgcznie upowazniony pracownik, ktéry
powinien dotozyé wszelkich staran, aby osoby postronne, w tym domownicy, nie mogty miec
do nich dostepu.

5. Upowazniony pracownik po zakonczeniu wykonywania pracy w domu powinien
niezwtocznie zwrdci¢ dokumenty dyrektorowi szkoty lub jego zastepcy.

6. Pracownicy, wynoszacy dokumenty i akta spraw do domu, sg obowigzani do ochrony
danych w nich zawartych i w razie ich udostepnienia lub umozliwienia dostepu do nich
osobom nieupowaznionym podlegajg grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2 zgodnie z art. 51 ustawy.

6. Postepowanie z nosnikami danych i ich bezpieczenstwo.

Osoby upowaznione do przetwarzania danych osobowych powinny pamietaé zwtaszcza, ze:

1) dane z nosnikdéw przenos$nych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
nosnikow przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usuniecie danych programem
trwale usuwajgcym pliki. Jesli istnieje uzasadniona koniecznos$é, dane pojedynczych oséb (a
nie cate zbiory czy szerokie wypisy ze zbioréw) mogg by¢ przechowywane na specjalnie
oznaczonych nosnikach. Nosniki te muszg byé przechowywane w zamknietych na klucz
szafach, nieudostepnianych osobom postronnym. Po ustaniu przydatnosci tych danych
nosniki powinny by¢ trwale kasowane lub niszczone.

25



2) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzgcej do niszczenia no$nikow;

3) zabrania sie powtdérnego uzywania do sporzgdzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawierajg one dane chronione. Zaleca sie natomiast dwustronne
drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentéw;

4) po wykorzystaniu wydruki, zawierajgce dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora
danych.

Wymiana danych i ich bezpieczenstwo.

5.

Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w pkt. 9. instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.
Pocztg elektroniczng mozina przesyta¢ tylko jednostkowe dane, a nie cate bazy lub
szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem
ich w internecie.

Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym
takze przenosne) chronione s3 S$rodkami dobranymi przez administratora
bezpieczenstwa informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy
urzadzenie, na ktdrym pracujg, domaga sie aktualizacji tych zabezpieczen. O wszystkich
takich przypadkach nalezy informowaé administratora bezpieczenstwa informacji oraz
umozliwi¢ mu monitorowanie oraz aktualizacje $rodkéw (urzadzen, programoéw)
bezpieczenstwa.

Administrator systemu informatycznego w uzgodnieniu z ABI dobiera elektroniczne
srodki ochrony przed atakami z sieci stosownie do pojawiania sie nowych zagrozen
(nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sie do systemu), a takze
stosownie do rozbudowy systemu informatycznego administratora danych i
powiekszania bazy danych. Jednoczesnie nalezy zwraca¢ uwage, czy rozwijajacy sie
system zabezpieczen sam nie wywotuje nowych zagrozen.

Nalezy stosowaé nastepujace sposoby kryptograficznej ochrony danych:

- przy przesytaniu danych za pomocg poczty elektronicznej stosuje sie POP — tunelowanie,
szyfrowanie potaczenia,

przy przesytaniu danych pracownikdéw, niezbednych do wykonania przelewéw

wynagrodzen, uzywa sie bezpiecznych stron https://.

Komputery przenos$ne i praca na odlegtosé.

W szkole uzywa sie komputeréw przenosnych, do przetwarzania danych osobowych, ktére
uruchamia sie po wprowadzeniu hasta.
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Przeglady okresowe, zapobiegajgce naruszeniom obowigzku szczegdlnej starannosci
administratora danych (art. 26 ust. 1 ustawy).

1.

Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych osobowych, w tym zwtaszcza osoby
przetwarzajagce dane osobowe, sg obowigzani wspétpracowaé z administratorem
bezpieczenstwa informacji w tym zakresie i wskazywa¢ mu dane osobowe, ktére powinny
zosta¢ usuniete ze wzgledu na zrealizowanie celu przetwarzania danych osobowych lub
brak ich adekwatnosci do realizowanego celu.

. Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie dodatkowego

przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujagcym prawie,
ograniczajgcych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany przez

administratora bezpieczenstwa informacji i administratora danych, w ktérej usunieto
dane osobowe.

Udostepnianie danych osobowych.

1.

Udostepnianie danych osobowych policji i sagdom moze nastgpi¢ w zwigzku z

prowadzonym przez nie postepowaniem .

2. Udostepnianie informacji policji odbywa sie wedtug nastepujacej procedury:

1) udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ tylko po
przedtozeniu wniosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien
miec forme pisemng i zawieraé:

- oznaczenie wnioskodawcy,

- wskazanie przepisdw uprawniajgcych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania sie z ich trescia.

2) udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajgcego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastgpié tylko wtedy, gdy
zachodzi konieczno$é niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang
o popetnienie czynu zabronionego albo podczas wykonywania czynnosci majgcych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia.

3) osoba udostepniajagca dane osobowe, jest obowigzana zazgda¢ od policjanta
pokwitowania pobrania dokumentéw zawierajgcych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji.
Policjant jest obowigzany do pokwitowania lub potwierdzenia.
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4) jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdcic sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie s3 mozliwe, osoba
udostepniajgca informacje sporzgdza na te okoliczno$é notatke stuzbowsa.

5) jesli policjant pouczyt osobe udostepniajacg informacje o koniecznosci zachowania

tajemnicy faktu i okolicznosci przekazania informacji, to okolicznos¢ ta jest
odnotowywana w rejestrze udostepnien niezaleznie od odnotowania faktu udostepniania
informaciji.

6) Innym podmiotom dane osobowe, dotyczgce pracownikdow i uczniow szkoty, nie moga
by¢ udostepniane.

Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych.

Niezastosowanie sie do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy
dokument, i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia
na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby, popetniajgce przestepstwo, beda
pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51 i 52. ustawy oraz art.
266. Kodeksu karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:

1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym
albo osobie nieupowaznionej,

2) niezabezpieczenia nosnika lub komputera przenosnego,

3) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

Przeglady polityki bezpieczenstwa i audyty systemu.

Polityka bezpieczeristwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator
bezpieczenstwa informacji moze zarzadzié przeglad polityki bezpieczenstwa stosownie do
potrzeb.
Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczernstwa i
pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu oséb
upowaznionych do przetwarzania danych osobowych,
3) zmian w obowigzujgcym prawie.

Administrator bezpieczedstwa informacji po uzgodnieniu z dyrektorem szkoty moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia
jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu
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dokumentowane sg na pismie w protokole podpisywanym zaréwno przez administratora
bezpieczenstwa informacji, jak i dyrektora.

Dyrektor szkoty, bioragc pod uwage wnioski administratora bezpieczeristwa informacji, moze
zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

POSTANOWIENIA KONCOWE.

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do
zapoznania sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce znajomos¢ jego tresci.

2. Niezastosowanie sie do postanowien niniejszego dokumentu i naruszenie procedur
ochrony danych jest traktowane jako ciezkie naruszenie obowigzkéw stuzbowych, skutkujace
powaznymi konsekwencjami prawnymi wigcznie z rozwigzaniem stosunku pracy na
podstawie art. 52. Kodeksu pracy.

3. Polityka bezpieczenistwa, wchodzi w zycie z dniem 15.05.2018kr.
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